Wspétczesne systemy komputerowe

Zarzadzanie uzytkownikami

Narzedzie graficzne
* Uruchom narzedzie zarzgdzania systemem: wcisnij przycisk Activities wlewym gérnym rogu
i nastepnie wpisz settings w polu wyszukiwania i kliknij z kotem zebatym.
* W panelu po lewej stronie wybierz System.
* W panelu po prawej stronie kliknij Users.
* Zmian moze dokonywac¢ uzytkownik z prawami administracyjnymi root.

» Autoryzuj sie po kliknieciu przycisku Unlock...
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* Po uzyskaniu autoryzacji mozna zmieni¢ ustawienia uzytkownika.

» Po kliknieciu na Add User mozna doda¢ kolejnego uzytkownika.
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Cancel Add User

Account Type

Administrator @

User Details

el &

6] Usernames can only include lower case letters, numbers, hyphens and
underscores.

Password

o User sets password on first login

Set password now

UID i GID

» Kazdy uzytkownik w systemie ma nazwe i swéj unikalny numer UID (User ID), uzytkownik root ma
UiD = 0.

» Uzytkownicy moga by¢ faczeni w grupy.

* Grupy majg nazwy i unikalne numery GID (Group ID), grupa root ma GID = 0.

Identyfikowanie uzytkownikéw
* Polecenie id wys$wietla numery UID, GID i grupy uzytkownika.

root@debian:~# id
uid=0(root) gid=0(root) groups=0(root)

root@debian:~# id foo
uid=1000(foo) gid=1000(foo) groups=1000(foo),24(cdrom),25(floppy),29(audio),30(dip),
44(video),46(plugdev),100(users),101(netdev),102(scanner),106(bluetooth),108(1padmin)

» Zapomoca polecenia groups mozna sprawdzi¢ grupy uzytkownika.

root@debian:~# groups
root

root@debian:~# groups foo
foo : foo cdrom floppy audio dip video plugdev users netdev scanner bluetooth lpadmin

Pliki konfiguracyjne

» Dane konfiguracyjne grup i uzytkownikéw sg przechowywane w plikach:

o /etc/passwd - konfiguracja kont uzytkownikéw,
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o /etc/shadow - hasta uzytkownikéw i daty waznosci haset,

o /etc/group - konfiguracja grup.

Plik /etc/passwd moze przegladac kazdy uzytkownik.
root@debian:~# cat /etc/passwd
root:x:0:0:root:/root:/bin/bash

daemon:x:1:1:daemon:/usr/sbin:/usr/sbin/nologin
bin:x:2:2:bin:/bin:/usr/sbin/nologin

Kazda linia to konfiguracja jednego uzytkownika o sktadni:
User Name:Password:UID:GID:Comment:Home Directory:Login Shell

o User Name - nazwa uzytkownika (min. 2 znaki),

o Password - x: hasto w pliku /etc/shadow, +: blokada,

o UID - numer UID uzytkownika (dla normalnego uzytkownika UID powinien by¢ wiekszy od 999),

o GID - numer GID grupy uzytkownika,

o Home Directory - katalog domowy (zwykle /home/usermane),

o Login Shell - powtoka (domysinie /bin/bash).
root@debian:~# egrep "(foo|root)" /etc/passwd

root:x:0:0:root:/root:/bin/bash
f00:x:1001:1001:Foo0 Bar,,,:/home/foo:/bin/bash

Plik /etc/shadow moze przegladac tylko root.

root@debian:~# cat /etc/shadow

root:y$j9T$wWMp e mXbu.Nn1J3:20432:0:99999:7:::
daemon:*:20419:0:99999:7:::

bin:*:20419:0:99999:7:::

f00:$y$j9T$0H2 ce 6QXESIOWZD:20419:0:99999:7:::

Kazda linia to konfiguracja jednego uzytkownika o sktadni:

User Name:Encrypted Password:Last Change:Next Possible Change:

:Next Obligatory Change:Warning:Limit:Lock

o User Name - identyfikator uzytkownika,

o Encrypted Password - zaszyfrowane hasto, domysinie YESCRYPT,

o Last Change - data ostatniej zmiany hasta,

o Next Possible Change - minimalny okres pomiedzy zmianami hasta w dniach,

o Next Obligatory Change - maksymalny okres pomiedzy zmianami hasta w dniach,
o Warning - naile dni przed uptywem terminu przypominac¢ o zmianie hasta,

o Limit - naile dni po wygasnieciu hasta konto jest wytaczane,

o Lock - data wylaczenia konta.
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* Znak * lub ! w polu hasta oznacza, ze uzytkownik nie moze sie zalogowa¢ (niewazne hasto).

+ W pliku /etc/login.defs sg domysine ustawienia dla haset i logowania.

MAIL_DIR
LOG_UNKFAIL_ENAB
LOG_OK_LOGINS
HUSHLOGIN_FILE
ENV_SUPATH
ENV_PATH
TTYPERM
ERASECHAR
KILLCHAR
HOME_MODE
PASS_MAX_DAYS
PASS_MIN_DAYS
PASS_WARN_AGE
UID_MIN
UID_MAX
SUB_UID_MIN
SUB_UID_MAX
SUB_UID_COUNT
GID_MIN
GID_MAX
SUB_GID_MIN
SUB_GID_MAX
SUB_GID_COUNT
LOGIN_RETRIES
LOGIN_TIMEOUT
CHFN_RESTRICT
ENCRYPT_METHOD
DEFAULT_HOME
NONEXISTENT
USERGROUPS_ENAB

root@debian:~# egrep "~["#]" /etc/login.defs

/var/matil

no

no
.hushlogin
PATH=/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin
PATH=/usr/local/bin:/usr/bin:/bin:/usr/local/games:/usr/games
0600

0177

025

0700

99999

0

7

1000

60000

100000
600100000
65536

1000

60000

100000
600100000
65536

5

60

rwh
YESCRYPT

yes
/nonexistent
yes

* W pliku /etc/group zapisane sg informacje o grupach.

root@debian:~# cat /etc/group

root:x:0:
foo:x:1001:

» Kazda linia zawiera hazwe grupy, hasto, numer GID i cztonkéw grupy.

Zarzadzanie w powtoce tekstowej

» Polecenie useradd stuzy do dodawania uzytkownikéw.

-m tworzy katalog domowy uzytkownika

-C ustawia komentarz
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-u pozwala zdefiniowa¢ UID

-g ustawia podstawowa grupe uzytkownika

-p ustawia zakodowane hasto, mozna je wygenerowaé poleceniem mkpasswd
-e ustawia waznos¢ konta (YYYY-MM-DD)

| root@debian:~# useradd -m -c "Dummy User" dummy

root@debian:~# cat /etc/shadow | grep dummy
dummy:!:20434:0:99999:7:::

DomysIne ustawienia nowo tworzonych kont sg zdefiniowane w pliku /etc/default/useradd.

root@debian:~# egrep "~["#]" /etc/default/useradd
SHELL=/bin/sh

Dodaj uzytkownika do dodatkowych grup.

|root@debian:~# usermod -aG video,www-data dummy

root@debian:~# id dummy
uid=1001(dummy) gid=1001(dummy) groups=1001(dummy),33(www-data),44(video)

Polecenie userdel stuzy do usuwanie uzytkownikéw, wykonane z parametrem -r usunie tez katalog
domowy uzytkownika.

root@debian:~# userdel -r dummy
userdel: dummy mail spool (/var/mail/dummy) not found

Przed usunieciem uzytkownika, warto usuna¢ jego pliki znajdujace sie poza katalogiem domowym, np.
find / -uid userid -exec rm {} \

Polecenie usermod stuzy do zmiany ustawien kont uzytkownikow.

-d zmiana katalogu domowego
-1 zmiana nazwy konta

-u zmiana UID

=S zmiana powloki

Polecenie passwd stuzy do zmiany izarzadzaniem hastami uzytkownikow (ponizsze polecenia
zmieniajg hasta, zapamietaj nowo zdefiniowane lub wré¢ do poprzednich wariantéw hasta).

-1 zablokowanie konta
-u odblokowanie konta
-S status konta

root@debian:~# passwd

Enter new UNIX password:

Retype new UNIX password:

passwd: password updated successfully

root@debian:~# passwd foo

Enter new UNIX password:

Retype new UNIX password:

passwd: password updated successfully

drinz.
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root@debian:~# passwd -S foo
foo P 2025-11-27 © 99999 7 -1

root@debian:~# passwd -1 foo
passwd: password changed.

* Po kolejnym poleceniu, zwr6¢ uwage na wykrzyknik na poczatku skrétu hasta.

root@debian:~# passwd -S foo
foo L 2025-11-27 ® 99999 7 -1

root@debian:~# cat /etc/shadow | grep foo
foo:!$y$j9T$0H2 e 6QxESIOWZD:20419:0:99999:7:::

* Po kolejnym poleceniu wykrzyknik zniknat.

root@debian:~# passwd -u foo
passwd: password changed.

root@debian:~# cat /etc/shadow | grep foo
f00:$y$j9T$0H2 e 6QxESIOWZD:20419:0:99999:7:::

Komunikaty logowania

» Komunikaty logowania znajduja sie w plikach:

o /etc/issue - wiadomos$¢ wyswietlana w konsoli przed zalogowaniem,

o /etc/issue.net - wiadomos¢ wyswietlana w konsoli przed zalogowaniem zdalnym,

o /etc/motd - wiadomos¢ wyswietlana w konsoli po zalogowaniu.

root@debian:~# cat /etc/issue
Debian GNU/Linux 13 \n \1
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